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Abstract— In 2012, estimates indicated that 68.8% of all
e-mail traffic was spam, what suggests this is still a relevant
problem. Recently, some works have focused on the analysis
of spam’s traffic inside the network, analyzing the protocols
used and the AS which originate the traffic. However, those
works usually do not consider the relationships between the
machines used to send spam. Such an analysis could reveal how
different machines may be used by a single spammer to spread
his messages, helping us to understand their behavior. To that
end, this work proposes a methodology to cluster the machines
used by spammers based on the concept of spam campaigns.
The groups identified were characterized to identify different
aspects of the spam dissemination process, which suggest different
orchestration strategies being used.
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I. INTRODUÇÃO

H á muitos conceitos sobre o que é spam, porém todos
têm uma base comum: um spam é uma mensagem

de email de caráter não individual e não solicitada, que é
disseminada em larga escala pela rede. As motivações daqueles
que realizam essa prática, os spammers, são diversas, sendo as
mais comuns a venda de produtos, a disseminação de malware

e ataques de phishing [1]. Segundo a companhia Pingdom,
cerca de 144 bilhões de mensagens de email foram enviados
por dia, em 2012, sendo 68,8% delas spam [2]. Isso mostra
que recursos para enviar e armazenar 99 bilhões de mensagens,
por dia, foram desperdiçados, o que leva a sérios prejuízos
financeiros, como revelado em outros trabalhos [3]. Além
disto, existe um prejuízo social, onde mensagens legítimas são
perdidas por má classificação de filtros de spam ou por excesso
de tráfego ocasionado por grandes volumes de spam[4].

Existem diversas facetas consideradas no combate ao spam.
Muitos estudos buscam entender o problema do ponto de vista
do destinatário e auxiliar na construção de filtros eficazes
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que descartem mensagens indesejáveis. Outros fazem a análise
do comportamento do spammer na rede, para entender como
o spam é disseminado, de onde ele se origina e como ele
atravessa a rede sem que os transmissores sejam facilmente
identificados. O objetivo, nesse caso, é identificar comporta-
mentos na rede que permitam bloquear as mensagens antes que
elas atravessem a rede e consumam recursos para sua filtragem
e possível armazenamento [5].

Em ambos os casos, fica visível que o combate ao spam

requer o entendimento de um sistema complexo de ofuscação
usado pelo spammer em sua atividade. Esse sistema exige
uma complexa orquestração de atores e recursos, cuja ex-
istência é reconhecida mas que normalmente é invisível para
o profissional que se dedica a esse combate. Para se manter
oculto, o spammer busca disfarçar sua localização na rede, seja
enviando suas mensagens a partir de múltiplas origens, como
máquinas infectadas que se organizam em botnets, ou usando
servidores especializados que podem por sua vez se aproveitar
de máquinas mal-configuradas na rede para se ocultar dos
destinatários. Além disso, spammers também utilizam progra-
mas de transmissão que geram diversas mensagens diferentes
como versões de um mesmo conteúdo básico, a fim de tentar
ludibriar os filtros baseados em conteúdo [4]. Nesse processo,
tem importância o conceito de campanhas de spam, que são
grupos de mensagens que possuem um mesmo objetivo, mas
que foram alteradas por métodos de ofuscação para tentar
ludibriar filtros [6].

Este trabalho utiliza uma abordagem que combina aspectos
de campanhas com aspectos de comportamento de rede a fim
de tentar lançar mais luz sobre esse elemento orquestrador
subjacente ao processo de envio de spam. Para este fim, uti-
lizamos tanto elementos baseados no conteúdo da mensagem,
para permitir a identificação das campanhas de spam, quanto
elementos do tráfego de rede, para identificar as máquinas
originadoras de cada campanha. Com isso, propomos um
método capaz de identificar os grupos de máquinas na rede
que se encontram em um certo momento sob o controle de um
orquestrador oculto, o spammer. A esses grupos denominamos
SpamBands.

Segundo a abordagem adotada neste trabalho, um(a) Spam-

Band é um grupo de máquinas correlacionadas pelo fato de
terem enviado mensagens identificadas como pertencentes a
um mesmo conjunto de campanhas de spam. Utilizando essa
estrutura em nossas avaliações, conseguimos mostrar relações
importantes como o período de atividade de cada SpamBand e
a forma como o spammer escolhe o protocolo utilizado. Com
relação ao período de atividade, mostramos a tendência desses
grupos se manterem estáveis ao longo do tempo, podendo
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se estender por diversas campanhas e que a técnica pode
identificar, como efeito adicional, possíveis partes de redes
botnets. Quando consideramos a forma como as mensagens
são enviadas, observamos que, em geral, SpamBands utilizam
apenas proxies (HTTP ou SOCKS) ou apenas mail relays aber-
tos (SMTP) em seus envios, apesar de algumas SpamBands

apresentarem um comportamento híbrido, utilizando os dois
tipos de protocolos.

A definição de SpamBand pode facilitar a identificação de
botnets e outras infra-estruturas de distribuição utilizadas pelos
spammers. Com isso, ações podem ser desenvolvidas para
impedir a ação das máquinas envolvidas, removendo-as da
rede ou procedendo à remoção de qualquer malware nelas
instalado. Além disso, pela identificação dos grupos pode se
tornar mais eficaz o uso de blacklists no bloqueio ao spam: se
uma máquina é identificada como fazendo parte de um grupo
que contém elementos já incluídos em uma lista negra, essa
nova máquina também pode ser automaticamente adicionada
àquela lista.

II. METODOLOGIA DE IDENTIFICAÇÃO DE SpamBands

O conceito de SpamBands foi desenvolvido durante a
análise dos dados de spam coletados em diversos pontos
da Internet, onde percebemos que várias origens surgiam na
análise do spam observado em diferentes pontos da rede. Nesta
seção detalhamos a metodologia proposta para a identificação
das SpamBands e um exemplo real de aplicação que ressalta
alguns elementos importantes da proposta.

Como mencionado, a base do conceito de SpamBands é
a premissa de que máquinas que enviam mensagens per-
tencentes às mesmas campanhas são controladas por um
mesmo agente orquestrador, estando, assim, relacionadas a
uma mesma origem. A relação entre máquinas e campanhas
pode ser modelada como um grafo G, onde as máquinas são
vértices e há uma aresta entre duas máquinas se elas enviaram
mensagens associadas a uma mesma campanha. A Fig. 1
ilustra a construção desse grafo.

Campaign 1 Campaign 2 

Figura 1. Modelo de grafo para relação entre campanhas e endereços IP.

A partir do grafo G, um SpamBand pode ser identificado
como um sub-grafo denso (diversas origens que compartilham
um mesmo conjunto de campanhas). A identificação desses
subgrafos pode ser obtida aplicando-se algoritmos de agru-
pamento de grafos; entretanto, tais algoritmos tendem a ser
bastante complexos e difíceis de calibrar [7]. Com base nas
características particulares do problema em questão, adotamos
uma estratégia mais simples e interativa, descrita a seguir.

Inicialmente, cada componente conectado de G poderia ser
identificado como um SpamBand. Entretanto, aspectos práticos
exigem que essa definição seja refinada. Por exemplo, quando
um endereço IP pode se referir a diferentes máquinas atrás de
um mecanismo de NAT: duas máquinas podem estar atuando
sob coordenações diferentes, mas serem vistas no resto da
rede como um mesmo endereço de origem. Em outros casos,
um endereço é visto participando de uma campanha até certo
instante do dia e a partir de então passa a participar de outra.
Os nós referentes a esses endereços IP aparecem no grafo
como nós de ligação entre sub-grafos mais densos, que na
prática se referem a SpamBands diferentes.

A forma adotada para identificar esses casos e isolar os
SpamBands envolvidos foi utilizando-se o conceito de be-

tweenness, que mede o grau de centralidade de nós em um
grafo. Essa métrica quantifica o número de caminhos mínimos
entre todos os pares de nós no grafo que passam por um
vértice em questão. A premissa é que, se alguns vértices
possuem um valor de betweenness muito elevado em relação
ao que seria esperado para um grafo fortemente conectado,
existe uma chance maior desses vértices conectarem dois sub-
grafos internamente mais densos. Assim, se removemos esses
vértices, acentuamos a separação entre os sub-grafos densos
desejados.

A determinação de SpamBands é então apresentada no algo-
ritmo 1, que recebe três parâmetros de entrada: o grafo (G), o
limiar de betweenness mínimo a ser considerado (limiar_bt)
e o número máximo de endereços IP (vértices) que podem
ser removidos para dividir um componente (limiar_ips). O
primeiro passo determina os componentes conectados de G,
que constituem uma primeira aproximação dos SpamBands. A
seguir, identificamos sub-grafos densos em cada componente
conectado removendo nós com betweenness acima de lim-

iar_bt, respeitando o limite limiar_ips, que define o tamanho
mínimo de um sub-grafo denso, para evitar a geração de
conjuntos muito pequenos. O algoritmo retorna o conjunto S
que contém todos os SpamBands.

Por exemplo, a Fig. 2(a) mostra um dos componentes
conectados com maior número de máquinas observados em
um dos dias da nossa análise. Claramente, podemos verificar
que há pelo menos dois grupos praticamente disjuntos de
nós, unidos por um nó que aparece entre eles. Aplicando o
algoritmo 1 naquele componente conectado, isolamos os dois
SpamBands relativos aos grupos mais densos, mostrado nas
figuras 2(b) e 2(c).

Analisamos os SpamBands revelados através do compo-
nente conectado da Fig. 2(a). O SpamBand da Fig. 2(b) está
distribuído em quatro ASes (17816, 17623, 4837 e 17430). Por
outro lado, apesar do SpamBand da Fig. 2(c) estar localizado
no mesmo Country Code, seu único AS (4134) difere de todos
os outros ASes do SpamBand da Fig. 2(b), o que traz uma forte
diferença e sugere que esses SpamBands identificam botnets

distintas.

III. COLETA DE DADOS

Os dados utilizados na análise foram coletados utilizando-se
oito honeypots de baixa interatividade instalados em diferentes
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(a) SpamBand original (b) SpamBand 1 (c) SpamBand 2

Figura 2. SpamBands: componente original e aqueles revelados a partir da aplicação do algoritmo 1.

Algorithm 1: SpamBands (Grafo G, Real limiar_bt, Real
limiar_ips)

S = ∅;
C=G.ComponentesConectados(); ;
for comp em C do

ips_a_remover = ∅ ;
for ip em comp do

if ip.Betweenness() >

limiar_bt*comp.MaiorBetweenness() then

ips_a_remover.Adiciona(ip);
end

end

if ips_a_remover.Tamanho() >

limiar_ips*comp.Numvertices() then

S += comp;
end

else

S += comp.RemoveVertices(ips_a_remover);
end

end

retorna S;

partes do mundo: Austrália (AU-01), Áustria (AT-01), Brasil
(BR-01 e BR-02), Equador (EC-01), Holanda (NL-01), Taiwan
(TW-01) e Uruguai (UY-01). A distribuição desses honeypots

teve por objetivo capturar dados de diferentes pontos da
Internet, a fim de obter uma visão mais global do spam que
viaja pela rede.

Todos os honeypots foram desenvolvidos de modo a simular
computadores com proxies HTTP e SOCKS e mail relays

SMTP abertos, que frequentemente são abusados para o envio
de spam. Quando uma máquina se conecta à porta 25 de um
dos honeypots, ela tem a impressão de estar interagindo com
um servidor SMTP operando como um open relay, que repassa
mensagens de correio para outros servidores. Já uma máquina
que se conecta a um honeypot através dos protocolos HTTP ou
SOCKS, é levada a crer que é capaz de estabelecer conexões
para outros servidores SMTP na rede. Toda a interação do
atacante com o suposto servidor de correio é registrada e as
mensagens de spam são armazenadas localmente — nenhuma
mensagem de spam é realmente entregue ao seu destino,
exceto mensagens classificadas como mensagens de teste,

segundo regras pré-definidas. Periodicamente, ao longo de
cada dia, todo o spam armazenado nos honeypots é copiado
para os servidores centrais do projeto.

O período de coleta usado nesta análise foi de 07/10/2013
a 25/10/2013, totalizando 19 dias consecutivos. A Tabela I
oferece uma visão geral dos dados coletados.

Cerca de 225 milhões de mensagens foram coletadas,
provenientes de endereços IP associados a 93 country codes

distintos. Apesar do protocolo SOCKS ser o responsável pela
maior parte do tráfego, representando 51,8% das mensagens
enviadas, o número de endereços IP que utilizam o protocolo
SMTP é maior, com 69,4% do total, mesmo enviando um
número inferior de mensagens.

A Tabela II mostra o número de IPs, o número de men-
sagens e o número de ASes observados em cada honeypots.
É importante notar que existe uma sobreposição de IPs entre
honeypots, que indica que grupos de disseminação de spam
estão atuando em mais de um coletor. Este fato será detalhado
posteriormente.

IV. RESULTADOS

Nesta seção, apresentamos os principais resultados obtidos
utilizando a técnica descrita na Seção II. Inicialmente, na
Subseção IV-A, fazemos um estudo de caso detalhado de
forma a mostrar diferentes tipos de SpamBands e como estes
atuam.

Na Subseção IV-B, damos uma visão geral do compor-
tamento dos SpamBands encontrados nos honeypots e uma
possível orquestração de máquinas. Ainda mais, mostramos,
por meio de um exemplo, que existem SpamBands atuando
em diferentes honeypots, reforçando a existência de uma
orquestração e a eficácia da técnica.

A Subseção IV-C mostra um resultado imediato, obtido
através do estudo dos SpamBands, no aprimoramento de
blacklists. Por último, na Seção IV-D, apresentamos um es-
tudo temporal dos SpamBands com resultados interessantes,
realçando o quão valiosa a técnica exposta neste artigo pode
ser no estudo dos spammers nessa dimensão.

A. Estudo de caso

Nesta seção, detalhamos os SpamBands descobertos nos
dados do exemplo ao final da Seção II. Todos os 7 SpamBands

podem ser vistos na Tabela III.
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TABELA I
VISÃO GERAL DA BASE

HTTP(%) SMTP (%) SOCKS (%) Total

Mensagens (milhões) 76,25 (33,7) 32,82 (14,5) 116,58 (51,8) 225,66
Endereços IP 11135 (29,3) 26313 (69,4) 4372 (11,5) 37895
Prefixos de rede 40 (1,5) 2218 (87,7) 342 (13,5) 2529
Sistemas Autônomos (AS) 11 (1,6) 591 (89,0) 125 (18,8) 664
Country Codes (CC) 6 (6,4) 92 (98,9) 31 (33,3) 93
Volume de Tráfego (GB) 211,18 (28,6) 160,74 (21,7) 365,97 (49,7) 737,90

TABELA II
MENSAGENS E IPS POR honeypot

AT-01 AU-01 BR-01 BR-02 EC-01 NL-01 TW-01 UY-01

Mensagens (milhões) 25,27 6,51 13,89 38,64 16,57 57,52 53,92 13,33
Endereços IP 10438 19420 26762 11261 25494 11053 11145 10138

ASes 330 330 473 142 274 130 122 327

TABELA III
SpamBands DESCOBERTOS NO honeypot BR-01 DO EXEMPLO AO FINAL DA SEÇÃO II

Msg IPs ASes CC (Top) SMTP (%) SOCKS (%) HTTP (%) XBL PBL Número de horas ativo

SpamBand 1 48.244 971 1 1 (TW) 100 0 0 55 971 24
SpamBand 2 475.971 910 198 52 (CN) 100 0 0 636 597 24
SpamBand 3 2.711 303 4 1 (CN) 100 0 0 224 257 18
SpamBand 4 1.795 56 1 1 (CN) 0 100 0 1 53 23
SpamBand 5 35.389 200 96 26 (BR) 0 100 0 0 56 24
SpamBand 6 28.680 5 1 1 (TW) 0 100 0 0 5 24
SpamBand 7 16.679 3 1 1 (TW) 0 100 0 0 3 24

Entre os SpamBands da tabela, podemos identificar três
grupos. O primeiro é composto pelos SpamBands 6 e 7. Estes
SpamBands utilizam o procoloco SOCKS e mandam muitas
mensagens em relação ao número pequeno de endereços IP
que possuem, indicando o uso de servidores dedicados para a
disseminação de spam.

O segundo grupo é formado pelos SpamBands 1 e 2, que
enviam um número de mensagens muito maior que os demais.
Os dois possuem um alto número de endereços IP que estão
distribuídos, no SpamBand 1, em um AS (3462) do tipo ISP
(Internet Service Provider) e, no SpamBand 2, em 198 ASes.
Além disso, grande parte dos endereços IP estão na XBL, o
que sugere que estes SpamBands podem fazer parte de grandes
botnets que estão ao redor do mundo e que mandam muito
spam.

O terceiro grupo, formado apenas pelo SpamBand 5, possui
características muito similares aos SpamBands 1 e 2, mas o
protocolo utilizado é SOCKS. Quatro dos cinco ASes que mais
enviaram mensagens neste SpamBand são ASes de hosting.
Isso leva a crer na possibilidade de que algum grupo de
disseminação contratou diversos servidores dedicados para
enviar suas mensagens.

O SpamBand 3 tem características muito similares ao
segundo grupo. Entretanto, ele envia um baixo número de
mensagens de spam e está concentrado em poucos ASes
que estão localizados no mesmo Country Code. Isso sugere
que este SpamBand faz parte de uma pequena botnet. Já o
SpamBand 4 traz indícios de que um único serviço de hosting

está enviando campanhas de spam pela rede.

B. Visão geral dos SpamBands

A técnica aplicada ao longo de 19 dias gerou um total de
2306 SpamBands. A Fig. 3(a) mostra a distribuição desses
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Figura 3. Distribuição dos SpamBands no período.

SpamBands ao longo dos dias. Como observado na Tabela
II, os dois honeypots que mais possuem endereços IP são
o BR-01 e o EC-01. Entretanto, observamos no gráfico da
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Fig. 3 que esses dois honeypots estão em extremos diferentes
no gráfico ao longo dos dias, onde o honeypot EC-01 é o que
mais possui SpamBands e o honeypot BR-01, o que possui
menos. Isso sugere que o honeypot EC-01 é atacado por mais
grupos de disseminação de spam do que o honeypot BR-01.
O restante dos honeypots se mantém bem relacionados,
mostrando que eles são atacados por um número parecido de
grupos de disseminação de spam. A Fig. 3(b) mostra uma
regressão linear do número de SpamBands por dia por cada
honeypot. A linha de tendência revela retas com inclinação
suave reforçando que a variação observada na Fig. 3(a)
tem uma regularidade e representa algum tipo de ofuscação
utilizada pelo spammer.

Relação entre protocolos

TABELA IV
RELAÇÕES DOS PROTOCOLOS ENTRE SpamBands.

SpamBands (%)

Somente HTTP 12 (0,52)
Somente SMTP 925 (40,10)

Somente SOCKS 891 (38,62)
Somente HTTP e SMTP 1 (0,05)

Somente HTTP e SOCKS 383 (16,60)
Somente SMTP e SOCKS 42 (1,82)
HTTP e SMTP e SOCKS 53 (2,29)

A Tabela IV mostra a distribuição dos protocolos nos
SpamBands. Através dessa tabela é possível notar uma relação
interessante entre HTTP e SOCKS: entre todos os SpamBands

que utilizam HTTP, 97,10% também utilizam SOCKS. Como
ambos protocolos são utilizados para atacar o honeypot como
proxy, isso leva a um forte indício de que o uso desses dois
protocolos esteja relacionado com algum tipo de ofuscação, a
qual não abordamos mais profundamente neste trabalho.

É possível verificar que muito poucos SpamBands utilizam
SMTP em conjunto com outro protocolo. Entretanto, existem
SpamBands que utilizam os protocolos HTTP/SOCKS e
SMTP ao mesmo tempo, levando a crer na existência de
um grupo de disseminação de spams que utiliza dois ou
mais tipos de redes distintas para enviar suas mensagens.
Uma possibilidade é o uso tanto de redes botnets quanto
servidores dedicados para o envio de campanhas de spam.
O primeiro tipo de rede tende a utilizar o protocolo SMTP
pois o spammer está interessado em apenas repassar suas
mensagens, visto que o mesmo já está oculto na rede. No
entanto, o uso dos protocolos HTTP e SOCKS, no segundo
tipo de rede, indica que o grupo de disseminação de spam
utiliza servidores dedicados para o envio de suas mensagens.

Relações entre número de endereços IP, mensagens, CCs

e ASes

O gráfico da Fig. 4(a) mostra que apenas 10% dos
SpamBands com protocolos SOCKS e HTTP têm mais de
100 endereços IP, o que sugere o uso de servidores para o
envio. Entretanto, cerca de 37,5% do total de SpamBands

que possuem o protocolo SMTP têm mais de 100 endereços
IP, o que não surpreende, pois redes botnets, em geral, são

constituídas por um número maior de endereços IP no envio
se comparado com HTTP e SOCKS, além de ter como car-
acterística o uso do protocolo SMTP. Entretanto, observando
a Fig. 4(b) verificamos uma inversão: SpamBands HTTP e
SOCKS tendem a enviar mais mensagens do que SpamBands

SMTP. Isso sugere que SpamBands SMTP, apesar de serem
formados por um grande número de endereços IP, enviam
poucas mensagens.

Os gráficos das figuras 4(c) e 4(d) são bastante semelhantes.
Aplicando a correlação de Pearson entre o número de Country

codes e ASes, obtemos um coeficiente de 0.95, o que indica
que um mesmo SpamBand tende a ter comportamento semel-
hante nos dois gráficos. Dessa forma, a análise para o gráfico
4(c) espelha-se no gráfico 4(d).

O gráfico da Fig. 4(c) sugere que os SpamBands que
mais estão espalhados pelos países são SMTP, o que mostra
uma característica típica de botnets. Todavia, cerca de 85%
dos SpamBands que utilizam o protocolo SMTP contém
endereços IP vindos de menos de 10 CCs, o que indica
pequenas botnets, similar ao SpamBand 3 da Tabela III.
Por outro lado, todos os SpamBands que possuem HTTP e
cerca de 90% que possuem SOCKS têm endereços IP de, no
máximo, 5 Country Codes, indicando grupos de disseminação
que utilizam servidores para o envio de suas mensagens.
Entretanto, alguns SpamBands que usam o protocolo SOCKS
(cerca de 10%) chegam a ter mais de 5 Country Codes,
indicando um comportamento similar ao SpamBand 5 da
Tabela III.

Interseção de SpamBands entre honeypots

Como visto na Tabela II, existe uma recorrência de
máquinas entre os honeypots. Isso leva a crer que um Spam-

Band pode também participar de outros honeypots. Para ilus-
trar essa reincidência, utilizamos os SpamBands do honeypot

BR-01 como referência de comparação com SpamBands de
outros honeypots. A Fig. 5 apresenta essa visão.
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Figura 5. Interseção dos SpamBands do honeypot BR-01 com SpamBands

de outros honeypots.

Analisando a figura, é possível verificar que se máquinas
de algum SpamBand aparecem em outros honeypots, elas
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Figura 4. SpamBands em relação ao número de endereços IP, mensagens, CCs e ASes.

tendem a estar no mesmo SpamBand. O SpamBand 5 do
honeypot BR-01, não possui máquinas em outros honeypots,
o que indica que esse grupo de máquinas têm visão apenas
do honeypot usado como referência. Esse fato se assemelha
com o SpamBand 1, que é o maior em número de máquinas.
Entretanto, esse SpamBand possui uma única máquina nos
honeypots UY-01, EC-01, BR-02 e NL-01. Isto leva a crer
que o SpamBand possui conhecimento dos honeypots citados
mas, por algum motivo desconhecido, está utilizando apenas
o honeypot BR-01.

Averiguando os SpamBands 2, 3, 4, 6, 7 e 8, vê-se que estes
grupos conseguem alcançar outros honeypots. Além disso, eles
não têm recorrência nos mesmos honeypots, o que reforça
a hipótese de estes grupos serem independentes. Outro fato
importante é que esses SpamBands também não utilizam todas
as máquinas em todos os honeypots. Essa evidência leva a
crer que existe algum tipo de distribuição de atividades desses
SpamBands na rede.

C. Relação entre SpamBands e blacklists

A Tabela V fornece a relação entre o número de IPs
dos SpamBands que estão em blacklists e o número de IPs
que o SpamBand possui em cada protocolo. Observamos uma
correlação muito forte no número de IPs na PBL (Policy Block

List) e o número de IPs do protocolo SMTP nos SpamBands.
Conforme observado na seção IV-B, 90% dos SpamBands

possuem somente o protocolo SMTP, o que leva a um forte

indício desses SpamBands serem partes de botnets. Pela Fig.
6(a) observamos que a PBL captura grande parte desses IPs
que estão nos SpamBands e que possivelmente fazem parte
de botnets. Por outro lado, os protocolos HTTP e SOCKS
possuem uma correlação fraca, o que era esperado visto que
SpamBands desse tipo tendem a enviar suas mensagens de
serviços de hosting.

TABELA V
COEFICIENTE DE DETERMINAÇÃO ENTRE PROTOCOLOS DOS SpamBands E

Blacklists.

PBL XBL

HTTP 0.38 0.11
SMTP 0.86 0.55

SOCKS 0.35 0.08

Em relação a XBL (Spamhaus Exploits List), observamos
uma correlação moderada, o que não é esperado visto que
diversas máquinas que estão em botnets estão infectadas por
algum tipo de malware. Analisando o gráfico da Fig. 6(b)
observamos o porquê da relação ter sido moderada: existem
dois eixos de tendência. O primeiro é uma relação linear entre
o número de IPs na XBL do SpamBand e o número de IPs
SMTP, que seria esperado: os endereços IP de todos os par-
ticipantes de uma botnet tendem a acabar sendo identificados
por blacklists. Entretando, o segundo eixo possui uma relação
1:10, o que sugere algum comportamento especial por parte
daqueles SpamBands. Eles não só conseguem mascarar bem
as atividades de suas máquinas na rede do ponto de vista
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Figura 6. Relação entre o protocolo SMTP e as blacklists PBL e XBL nos
SpamBands.

das blacklists, mas mantêm uma taxa comum de identificação
em tais listas, o que sugere um comportamento planejado.
Determinar a razão para tal comportamento, entretanto, exige
novas análises e coletas, sendo considerada como trabalho
futuro.

D. Relação Temporal

Nesta seção, procuramos entender o comportamento dos
SpamBands do primeiro dia do período avaliado (07/10/2013)
em outros dias. O método utilizado para verificar a con-
tinuidade do SpamBand é recuperar o SpamBand do mesmo
honeypot, no dia seguinte, que mais possui IPs em comum com
o SpamBand do dia de referência. Observe que esta técnica
permite que novos IPs apareçam no SpamBand ao longo dos
dias e que iremos discutir mais adiante. A Fig. 7 mostra que
existe uma tendência dos SpamBands permanecerem ao longo
do tempo. O tamanho dos pontos do gráfico indicam quantos
IPs permaneceram em relação ao dia de referência.

Pode-se notar pelo gráfico da Fig. 7 que os SpamBands mu-
dam constantemente seu tamanho ao longo dos dias. Para uma
visão geral do comportamento temporal dos SpamBands por
protocolo, procuramos observar dois quesitos: a variação do
tamanho e a estabilidade dos IPs que participam do SpamBand

no período avaliado. O primeiro quesito é calculado através
do coeficiente de variação e o segundo, dividindo a média

SpamBands
do dia 07/10/13

08/10 10/10 12/10 14/10 16/10 18/10 20/10 22/10 24/10

Período

(a) Comportamento dos SpamBands do dia 07/10/2013 ao longo dos dias

Figura 7. Comportamento geral dos SpamBands ao longo dos dias.

de IPs pelo número total de IPs distintos que apareceram no
período. A Fig. 8 mostra uma relação global entre protocolos,
estabilidade e variação dos SpamBands. Pelas figuras 8(a)
e 8(c), observamos que os SpamBands HTTP e SOCKS
tendem a manter seu tamanho e possuir maior estabilidade.
Isso reforça, mais uma vez, que os SpamBands baseados
nesses protocolos utilizam serviços de hosting para enviar
suas mensagens. Por outro lado, vemos um comportamento
diferenciado do protocolo SMTP na Fig. 8(b), que indica
que esses SpamBands são bem menos estáveis que os dos
protocolos HTTP e SOCKS e possuem maiores variações no
tamanho, o que indica uma dinamicidade nesses SpamBands.

Exemplo de relação temporal entre campanhas e IPs nos

SpamBands

Para ilustrar o comportamento das campanhas em relação
a mudança dos IPs nos SpamBands, realizamos o mesmo
método aplicado anteriormente para identificar SpamBands

semelhantes, entre dias, através de IPs. Entretanto, utilizamos
campanhas ao invés de IPs. Nos dois gráficos da Fig. 9,
mostramos uma relação entre os IPs e campanhas nos Spam-

Bands. A Fig. 9 mostra o experimento realizado para o
honeypot BR-01. Como podemos observar na figura, existe
uma relação entre o comportamento dos grupos de IPs e cam-
panhas. O SpamBand 6 do honeypot BR-01 no dia 07/10/2013
desaparece completamente no dia 12/10/2013, como mostra a
Fig. 9(a). Todos os 47 IPs deste SpamBand são SMTP e fazem
parte de apenas um country code (CN) e um AS (4134) do
tipo DSL (4134), o que indica um SpamBand que faz parte de
uma pequena botnet. Como os IPs do tipo DSL tendem a ser
dinâmicos, é possível essas máquinas finais tenham mudado
seu endereço IP durante os dias. Entretanto, a possibilidade
delas terem saído da botnet é maior visto que as campanhas
que elas suportavam também desapareceram.

O SpamBand 5 retrata um grupo puramente SOCKS, onde
IPs estão distribuídos em 23 country codes e 72 ASes. Esse
grupo é semelhante ao SpamBand 5 do estudo de caso da
Seção IV-A, que possivelmente contratou diversos serviços
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Figura 8. Estabilidade e desvio padrão relativo de IPs nos SpamBands , ao
longo do dia, por protocolo.

de hosting para o envio das campanhas. Observe que o grupo
de máquinas permanece similar ao longo do tempo e existe
uma periodicidade no grupo de campanhas, mostrando que este
grupo de máquinas enviam um mesmo grupo de campanhas
alternadas ao longo dos dias avaliados.

Um outro comportamento interessante que podemos ob-
servar é sobre os SpamBands 2,3,4,7 e 8. No dia 11/10,
estes SpamBands se unem, formando um único SpamBand

e, por isso, o comportamento temporal desses 5 SpamBands

nos dois gráficos da Fig. 9 são iguais. Este fato indica que
estes SpamBands podem estar oferecendo serviços que são
contratados por grupos de disseminação e que, em algum
momento, um grupo contratou estes serviços para enviarem
as mesmas campanhas.
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Figura 9. Exemplo de relação entre campanha e IPs nos SpamBands.

V. TRABALHOS RELACIONADOS

Alguns autores já focaram no comportamento dos spammers

de formas que tiveram impacto sobre este trabalho.
Guerra et al. apresentam uma técnica que utiliza uma

estrutura de mineração de dados denominada FPTree para
agrupar mensagens de spam [8]. As mensagens assim agru-
padas definem o conceito de campanha de spam, como usadas
neste trabalho: uma campanha é um conjunto de mensagens
que foram enviadas com um mesmo objetivo mas que foram
diferenciadas por algum tipo de ofuscação, com a finalidade
de não serem captadas por filtros spam.

Ramachandran et al. mostram que o spammer alterna as
máquinas usadas para envio, de modo ocultar sua origem e
contornar diversos filtros de spam na rede [9]. Esse trabalho
sugere que as mensagens de uma mesma campanha podem ser
enviadas por diferentes máquinas, o que motiva nosso trabalho
para encontrar uma forma de agrupar essas máquinas.

Moreira Moura et al. introduz o conceito de Bad Neighbor-

hoods, que são vizinhanças de rede com alta probabilidade de
um IP enviar spam [10]. Fonseca et al. estende esse conceito
e estabelece uma relação direta de vizinhança com Sistemas
Autônomos (AS), por esses terem fronteiras bem definidas.
Nosso trabalho apresenta uma visão complementar a esses
conceitos: ao invés de focarmos diretamente nos locais de
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origem do spam, estamos procurando entender como diferentes
origens (máquinas em diferentes pontos da rede) se relacionam
para atender às necessidades do spammer, o orquestrador por
trás de todo o processo.

Por fim, Zhuang et al. associa características de spam a
botnets, que são um meio de envio de mensagens de spam [11].
Contudo, existe a possibilidade de que vários spammers uti-
lizem a mesma botnet ou combinações delas, visto que essas
redes muitas vezes são alugadas para terceiros [12]. Dessa
forma, sem uma identificação das campanhas de spam sendo
enviadas, grupos de máquinas utilizadas por diferentes spam-
mers podem ser vistas como uma só entidade, não levando a
um bom agrupamento de máquinas.

VI. CONCLUSÃO E TRABALHOS FUTUROS

Neste trabalho, buscamos entender melhor o comportamento
dos spammers correlacionando as máquinas utilizadas para
envio através das campanhas de spam enviadas. Para realizar
essa análise, propusemos o conceito de SpamBands, grupos de
máquinas que participam das mesmas campanhas e sugerem a
existência de um único orquestrador por trás de seu comporta-
mento e desenvolvemos uma metodologia baseada em grafos
para identificar esse grupos. Inicialmente, conectamos todas
as máquinas que enviam as mesmas campanhas. Os grupos
revelados por esta metodologia passam por um processo de
refinamento, de forma a separar subgrafos densos, que revelam
os SpamBands.

Descobrimos que a grande maioria dos SpamBands ten-
dem a utilizar apenas o protocolo SMTP ou os protoco-
los HTTP/SOCKS, o que faz uma distinção entre grupos
que utilizam servidores dedicados e redes botnets para o
envio de spam. Além disso, mostramos que esse conceito
permite revelar grupos que não são inteiramente detectados
pela blacklist XBL, podendo ajudar a inferir outras máquinas
que deveriam pertencer à blacklist. Ademais, encontramos
SpamBands que utilizam os dois tipos de protocolos, levando
a crer na existência de grupos de disseminação de spam que
utilizam tanto servidores dedicados quanto redes botnets para
enviar mensagens.

Por fim, realizamos ainda um estudo sobre os SpamBands

ao longo dos dias avaliados, revelando que eles se repetem ao
longo do tempo. Nesta avaliação, descobrimos que SpamBands

que utilizam os protocolos HTTP/SOCKS tendem a ser mais
estáveis em relação ao número de IPs, o que não acontece
com SpamBands que utilizam o protocolo SMTP. Como
trabalho futuro, pretendemos analisar mais profundamente o
comportamento dos SpamBands ao longo dos dias, buscando
a existência de uma interação entre eles, de forma a entender
o comportamento temporal.
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